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Abstrakt: Od starovéku aZ po dobu digitalniho véku lidé vyuzivali rtizné techniky
k ochrané informaci ukryvanim tak, aby zastirali jejich existenci. Dnes je steganografie
vyuzivana i v ramci kybernetické kriminality nebo jiné kriminality pachané za pomoci
informac¢nia komunikacni technologie. Oproti steganografii stoji stegoanalyza, ktera
ma za cil takto ukryté informace detekovat. Metody takovéto detekce jsou aplikovany
na kazuistice udalosti 11B-X-1371, ktera se stala doménou komplexni stegoanalyzy.
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UvVOoD

Steganografie a stegoanalyza nejsou piili§ znamé
nazvy v ramci analyz u krimindln{ policie a pravé
data z takovychto analyz mohou stét za velkou po-
licejni vyzvou ve svété zlofinu. U tak rozsahlého
tématu, jako jsou pravé zminéné metody, je nemoz-
né zakomponovat hlubsi poznani. Cilem tohoto ¢lan-
ku je uvést ctenaie do pocéatku a vyvoje steganogra-
fie a seznamit je s aktudlnimi trendy tohoto tématu.
Autor ¢lanku se v roce 2015 zapojil do stegoanalyzy
projektu ,,11B-X-1371“ jako ¢len mezinarodniho ko-
munitniho tymu sloZeného z amatérii zabyvajicich se
pravé témito rébusy virtualniho prosttedi internetu,
a proto je mozné v ¢lanku uvést praktickou aplikaci

stegoanalyzy krok za krokem projektu ,,11B-X-1371%

POCATKY STEGANOGRAFIE A JEJI VYVOJ
Steganografie je casti kryptografie, jejiz nézev

se odvozuje ze spojeni Feckych slov ,stegos®,

v prekladu skryty, a slova ,grafia“, coZ je psani.
Zatimco kryptografie se soustiedi na Sifrovani
zprav tak, aby bez potfebnych vstupnich dat neby-
lo moZné zpravu piedist, steganografie je zplisob
ukryti zpravy, at uz Sifrované ¢i nikoliv tak, aby
pfi prvnim pohledu na nosic takové zpravy nebylo
zjevné, Ze se o zpravu jedna. Cilem steganografie
je ochrana zpravy pted jejim zadrZenim ¢i znice-
nim. Celym procesem odhalovani ukrytych dat
se zabyva védni obor stegoanalyza, ktera je velmi
narocnou disciplinou. Tak jako kazda védni dis-
ciplina i steganografie prosla nap¥i¢ historii svou
proménou, a to od primitivniho ukryvani zprav
bez potteby specidlnich néastroji az po pokrocilou
formu digitalni steganografie, ktera vyzaduje spe-
cialni znalosti vCetné informacni a komunikac¢ni
technologie, dale jen mezinarodnf zkratka ,,ICT*.
Mezi nejzndméjsi historické udalosti ze staro-

véku z oblasti steganografie nepopiratelné pati{
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zprava Histiaea, feckého vladce mésta Milétu z 6.
stoleti pfed nasim letopoctem, ktery v dobé ién-
ského povstani vyuzil z dne$ntho hlediska velmi
primitivntho zplisobu steganografie pro zaslanf
zpravy svému spojenci s varovanim do Milétu.
Svou zpréavu vyslal za pomoci jemu nejvérnéjsiho
otroka. Otrokovi osttihali hlavu a zpravu mu vyte-
tovali na kiiZi tylu. Poté vyckali, aZ mu vlasy doros-
tou a nasledné byl sluha vyslan k piijemci zpravy
do hlavniho mésta vzboufencti. Mezi dal$i nejzna-
méjsi osobnosti ve starovéké steganografii patif
i Herodotos, ktery drZitel titulu ,,otec déjepisu®, ale
malokdo vi, Ze Herodotos svym sbérem informaci
odhalil invazi perského krile Xerxe do Recka,
ktery po 5 let tajné budoval armadu. Herodotos si
byl védom, Ze jakékoliv $ifrovana nebo podezield
zprava bude zadrZena, proto tyto informace ukryl
na nékolika dfevénych deskach, které byly zality
ve vosku. Herodotos vosk odstranil, do desek vy-
§krébal zpravu a nasledné opét desky zalil do vos-
ku. Takto ukryt4 zprava byla Gspé$né dorudena.'

V dobach stfedovéku existovalo mnozstvi fo-
rem ukryvani zprav za vyuziti nejriznéjsich teku-
tin a neviditelnych inkoustl. Av§ak jedna metoda
si v historii nasla misto pro sviij davtip a origina-
litu. Giambattista della Porta, védec a ucitel, v 16.
stoleti mimo jiného sepsal dilo: ,,De Furtivis Lite-
rarum Notis“, které se vénovalo kryptografii. Do
historie se nezapsal jen kvili této publikaci, ale
zcela origindlnim ukryvanim zprév. Béhem S$pa-
nélské inkvizice bylo nékolik jeho piatel uvézné-
no a védél, Ze cokoliv, co ptichéz{ do cely, podléha
prohlidce a pokud se jedné o zakazanou véc nebo
zpravu, je zabavena. Giambattista della Porta p¥i-
Sel se zajimavym napadem. Uvatil vejce a na sko-
Fapku za pomoci octa napsal text zpravy. Skofédpka
je porézni a ocet se vtiskl do vejce tak, Ze byl text
gitelny aZ po oloupéni vajicka.”

Metody steganografie se nap¥i¢ historif sta-
valy stale vice dimysInéjsi, a i kdyZ vdm zprava
stdla pfed oima, ani by vas nenapadlo, Ze se na
ni divate. Napiiklad Lord Robert Baden-Powell
v dobéach Biirské valky kreslil do obrazti s motyly
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plany pevnosti s délostieleckym postavenim nebo
topografii terénu na neptratelském tizemi.® Obraz-
ce byly tak dokonalé, Ze pokud jste skute¢né neveé-
déli, co hledate, ani by vas to nenapadlo.

V dne$ni dobé, dobé informacéniho véku, se
jedna o tzv. digitalni steganografii, kterd se na-
prosto vymyka tomu, co historie v této oblasti
znd. Asi nejzajimavéjsim piikladem ukryvani dat
je ukladani prostfednictvim vrstev v ramci proto-
kolti TCP/IP. Dle Buttera Lampsona jde o pfipady
nevyuzitého mista na disku, naptiklad u FAT 16,
ktery je uspofddan v clusterech o velikosti 32 bita,
coZz znamend, Ze i data v objemu 1 bitu zaberou
celkovy cluster o 32 bitech. Data mohou byt tedy
uloZena na disk bez viditelnosti v systému.* Stejné
tak, jako je mlZete uloZit nepozorované na datovy
nosic, je mozné je ulozit do audio stopy a pfi testu
spektrografem miiZeme zjistit nejen grafické znéa-

zornéni textu, ale i obrazka.

STEGANOGRAFIE V KRIMINALISTICE
Steganografie byla vyuzivana napfi¢ histo-
rif k ochrané vefejnych zajmu nebo politickym
machinacim, ovS§em svou oblast uplatnéni nalez-
la i na kriminéln{ scéné. Od starovéku az do 20.
stoleti byla tulaky a zlocinci zejména z oblasti ma-
jetkové trestné Cinnosti vyuzivdna steganografie
v primitivni formé tim, Ze byla oznacovana vefej-
nd mista riznymi piktogramy, které se v textufe
nosice znacky ztratily a jen clovek, ktery védél, kde
se informace nachézi, ji mohl odhalit. Tyto znacky
vznikaly za ti¢elem klasifikace daného mésta z po-
hledu bohatstvi, povahy obyvatelstva ¢i jak piisny
je mistni dohliZitel na vefejny potadek. Také bylo
mozné zjistit tyto znacky i na hrani¢nich kame-
nech, kde dopliiovaly stavajici oficidlni text nebo
symbol.

V moderni dobé je steganografie spojovéna
vyraznéji s vyzvédneé zpravodajskou aktivitou, kdy
se touto formou ve dvacatém stoleti pfedéavaly in-
formace. Na rozdil od dob tul4ki se jedna o velmi
pokrocilou steganografii, jako jsou napiiklad mi-

krotecky na postovni znamce obsahujici graficky
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materidl nebo digitalni formu steganografie ukry-
vani dat na datovych nosi¢ich ¢i ukryvani dat ve
vrstvach internetovych protokold. Fenoménem
moderni steganografie je i jeji rozsdhl4 krimina-
lizace jako forma komunikace mezi teroristickymi
organizacemi anebo zlo¢ineckymi uskupenimi ze-
jména v oblasti kybernetické kriminality ¢i zlocin-
ci vyuzivajici ICT ke kriminalnim aktivitdm. V 21.
stoletf se steganografie mediélné spojuje zejména
s naboZenskymi a politickymi teroristickymi sku-
pinami. Hlavné pak s uskupenim ideologie cha-
lifatu, jako je Islamsky stat, ktery touto formou
rozsahle komunikuje se svymi pfivrZenci. Jeden
z nejznaméjsich zplisobl takovéto komunikace
mezi piivrZzenci radikélni skupiny ISIL byl skrze
digitalné vydavany cCasopis Kybernetiq v letech
2015 a% 2017. Casopis Kybernetiq byl stejné jako
jiné Casopisy a obézniky digitalné distribuovany
Isldmskym stdtem a byl urcen pfivrzencim ideo-
logie. Casopis Kybernetiq se ligil od ostatnich tim,
Ze neobsahoval jen navody k diverznim akcim
v oblasti kybernetiky a jak se chréanit pted dekon-
spiract, ale i ukryté zpravy pro radikalni spici buri-
ky praveé formou steganografie.

V pripadé ukryvani zprav a dat se nemusi
jednat vzdy o zloc¢inecka uskupeni ve formeé roz-
séhlého organizovaného zlocinu. Existuji i zcela
oby¢ejni pachatelé, ktef{ data s diikazni hodno-
tou o kriminélnich aktivitach ukladajf naptiklad
v datovém kontejneru maskovaného nejcastéji
jako soubor typu ,,dll“ ve zdrojovém adreséafi ope-
racniho systému, nebo texty ukryté v souborech
»epub“ maskujici se jako béZn4 literatura do ¢tec-
ky knih. V dne$ni dobé to jiZ davno neni doména
$pionéznich her. S touto metodou ukryvani dat
pred policii se dnes setka téméf kazdy krimina-
lista, a to zcela urcité i nékolikrat za sluzebni ka-

riéru.

SVETOVE TRENDY A ZAJIMAVOSTI
Zminovana a Casto démonizované steganografie
v$ak nemus{ mit jen kriminalni nebo zpravodajské

opodstatnéni. V dnesni dobé existuje i velmi silna

komunita zabyvajici se steganografif nejen jako
hobby, ale i zcela profesionadlné ve formé spolu-
prace s bezpecnostnimi slozkami. Soucasti ko-
munit jsou i specialisté na kryptografii, kterou
je steganografie soucésti a kterd se zaméfuje na
Sifrovani. V pocetné komunité jsou i specialisté na
analytické metody open source intelligence, déle
jen ,,OSINT, a social media intelligence, dale jen
»SOCMINT*. Takovéto komunity ¢asto vyhleda-
vaji zdjmové udalosti spojované se steganografii,
at je uz dcelem pomoc bezpecnostnim slozkdm
nebo promoakce poukazujici na humanitarni ¢i
jiny socialni problém. Nékdy jsou soucésti tako-
vychto akci i velmi slozité rébusy nékolika drovni,
které funguji jako uréit4 forma vybérového fizeni
ke zpravodajskym slozkam. V tomto piipadé sto-
ji za zminku zejména udélost s nazvem ,cicada
3301, ktera byla aktivni pfedev$im v letech 2012
az 2014 a kterou se nikdy nepodatilo celkové vy-
feSit. Zminovany rébus se komplexné zamétoval
na oblast kryptografie, steganografie a rozboru
dat. Cil rébusu nikdy nebyl oficialné zvefejnén,
av8ak nejzdatnéjsi lustitelé tohoto rébusu byli té-
méY bezprostfedné kontaktovani zpravodajskymi

slozkami USA s pracovn{ p¥ileZitosti.

KAZUISTIKA UDALOSTI 11B-X-1371

Mezi nejznaméjsi steganografické pripady patii
udalost, ktera byla spusténa anonymné zvetejné-
nym videem oznacenym jako ,,11B-X-1371%. V roce
2015 bylo skrze portél https:/ /www.youtube.com
slouzici ke zvefejiiovani video obsahu vypusténo
na internet osobou vyuZivajici pseudonym ,,AET-
BX*“ zdhadné video s ndzvem ,,01101101 01110101
01100101 01110010 01110100 01100101 o délce
dvou minut, na kterém neverbalné komunikuje
osoba v masce a odévu morového 1ékate. Vzhle-
dem k tomu, Ze si videa p¥ilis§ nikdo nevsimal, tak
se osoba rozhodla video odeslat na DVD provo-
zovateli portdlu http://gadgetzz.com/, ktery ho
zvetejnil pod ndzvem, jenz byl uveden DVD jako
,11B-X-1371“. Video plisobilo straSidelné a velmi

zahadné, a jak se Sifilo internetem, tak si ho v§im-
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Obr. 2 — Kad zjistény z problikavajict zpravy (zdroj: Archiv autora ¢lanku).

la komunita z oblasti steganografie, kter4 jej zacala
analyzovat. PTi prvnich vysledcich skrytych zprav
toto video zaujalo rovnéz zpravodajské slozky z ce-
1ého svéta.

Video zaciné stojici osobou odénou v kosty-
mu a s maskou morového 1ékafe u okna a stény
viz obr. 1. Celé video méa dvé minuty a je Cernobilé,
v celé stopazi je mechanicky zvuk. V 9. sekundé vi-
dea osoba ukazuje na pravé ruce 3 prsty, nasledné
jeden a poté dva, mezitim v okné vedle stojici
osoby problikavaji pismena a c¢isla. V Case stopy
34. sekundy osoba zvedla pravou ruku a na dlani
problikava svétlo pfipominajici morseovku témér
60 sekund. V Case stopy osoba na videu roztihne
ruce a v okné opét problikavaji ¢isla a pismena
a nasledné stopa kondi.

V case stopy 28. sekundy v okné vedle osoby
problikavaji ¢isla: ,,33 38 2e 38 39 37 37 30 39 2c

2d 37 37 2e 30 33 36 35 34 33“ nahled obr. 2, ve
skutecnosti se jedn o GPS koordinéty 38.897709,-
77.036543, které patif adrese: ,,The White House,
1600 Pennsylvania Avenue NW, Washington, DC
20500, Spojené staty americké”, na které v roce
2015 bydlel a tfadoval americky president Barack
Obama.

Vyse uvedenym nalezem bylo rovnéz zjisténo,
Ze kazdé ¢islo v nahravce hraje svou roli, a proto byl
zkouman i samotny nazev videa, které bylo zvetej-
néno na portalu Youtube a to ,,01101101 01110101
01100101 01110010 01110100 01100101“. Nésled-
né bylo zjisténo, Ze v prekladu z bindrnim kédu se
jedné o Spanélské slovo ,muerte”, pfeloZeno jako
,smrt”.

Mezi problikavajici zpravy, jako v nahledu
u obr. &. 2, patif i zprédva ,Red lips liketenth®,

ktera je anagramem ,Kill the president”, coZ je
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Obr. 3 - Nahled analyzy zvuku videa spektrografem (zdroj: Archiv autora ¢ldnku).

Obr. 4 - Nahled analyzy zvuku videa spektrografem (zdroj: Archiv autora ¢lanku).

z anglického jazyka pfeloZeno jako ,,Zabij prezidenta“.

Podeztely a podivny mechanicky zvuk nahravky
byl analyzovan spektrografem, kdy byl touto meto-
dou odhalen graficky materiél jiné povahy, nez bylo
na vySe zmiriovaném videu. Nahledy nélezu spek-
trografu jsou uvedeny jako obr. €. 3, 4, 5.

V ramci analyzy bylo zjisténo, Ze v pocéatku sto-
py videa se objevuje text: ,You are already death®,
néhled v obr. ¢. 3, coZ je v pfekladu z anglictiny

,UZ ted jste mrtvi.“. Dal${ graficky material nésle-

dujici po této zpravé je snimek zakrvacené Zeny
bez Gdd, kde se pravdépodobné jedné o fotografii
v souvislosti se spachanim nésilného ¢inu, nahled
grafického materidlu na obr. ¢. 4. Po vyobrazeni
zakrvacené Zeny nasledoval obrazek svizané Zeny
evidentné nésilné povahy, néhled tohoto grafické-
ho materialu viz obr. ¢. 5. Mezi grafick{m materi-
4lem obr. ¢. 4 a 5 byl umistén népis ,,We are the
antivirus, coZ znamené v pfekladu z anglického

jazyka ,,Jsme antivirus®“.
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Obr. 6 — Ndhled stopy videa 11B-X-1371 piktogram na
sténé (zdroj: Archiv autora ¢lanku).

Tyto snimky upoutaly pozornost nejen bez-
pecnostnich sloZek, ale i samozvanych odbor-
niki s konspira¢nimi teoriemi, a to sérif na-
silnych udalosti, které se odehréaly roku 1964
v americkém mésté Boston, kde bylo zavraz-
déno 13 Zen uskrcenim. Tyto teorie se podafilo
vyvrétit tymem sloZzenym z odborniki napfti¢
bezpecnostnimi slozkami USA, ktery préavé
tuto udalost ,11B-X-1371“ vySetfoval. Snimek

z néhledu obr. 4, byl pofizen z nahravky filmu

Obr. 7 — Fotografie porizend v opusténém sanatoriu

s piktogramy z videa (Zdroj: https: //www.dailydot.
com (online) 7. ¢ervence 2021 10:28 dostupné z https://
www.dailydot.com/debug/exclusive-11b-x-1371-video-
-photos/)

s nazvem: ,Slasher” reZiséra Farnk W. “"Monta-
ga, ktery byl uveden do médii v roce 2007. Déle
snimek z nihledu obr. 5 byl pofizen z nahravky
filmu s ndzvem: ,, The Bunny Game" od reZiséra
Adama Rehmeiera, ktery byl uveden do médii
v roce 2010.

Bezpecnostni slozky zabyvajici se touto
udalosti své Setfeni ukondily se zavérem, Ze se
jedna pouze o promoakci nebo soutéZ a neni

duvod k bezpe¢nostnim obavdm. RovnéZ bylo
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zjisténo misto, kde se celd udalost natéicela.
K tomuto odhaleni dopomohl i piktogram za
osobou z videa, viz obr. 6, ktery byl lokalizo-
véan v opusténém sanatoriu na adrese Jana Ko-
chanowskiego 10/16, 05-400 Otwock, Polsko
viz. obr. 7.

S odstupem nékolika mésici se komunité
ozval i samotny autor vystupujici pod jménem
Parker Wright, ktery dolozil své autorstvi pro-
prietami z vySe uvedeného videa a vysvétlenim,
Ze se celou dobu jednalo o performanci z oblas-
ti steganografie. Po této udélosti vzniklo jesté
nékolik videi jako 11B-3-1369 a 110A30213, ale
ty uz komunita nepfijala tak viele jako udalost
11B-X-1371. Po vyteSeni a zjisténi vSech infor-
mac{ v rdmci udalosti ,,11B-X-1371“ se tato ko-
munita rozrostla tak dynamicky, Ze dnes jsou
témét pravidelné poradany specidlni hry CTF,
coZ je zkratka z anglického nazvu ,,Capture The
Flag“. Jedn4 se o specifickou formu soutéZe, kde
dochézi k ziskdvanim bodu na zakladé plnéni
jednotlivych dkolt, kde je cilem maximalizace

ziskanych bodu.

ZAVER

Na zavér lze konstatovat, Ze steganografie a ste-
goanalyza tak, jak na né€ poukazuje ¢lanek, jsou
dileZitou soudésti policejnich ¢innosti, a to ze-
jména v oblasti kriminalistiky. Dne$nf pachatelé
nemuseji byt Zddnymi odborniky na kyberneti-
ku a i s prostou uZzivatelskou trovni ICT dokazi
ukryvat data tak, aby byla neviditelna a zdanlivé
se tvatila zprvu jako nezajmovy objekt. Zaroven
na zakladé téchto zjisténi sledujeme pozitivni
trend nartstajictho poctu kriminalistd z riz-
nych problematik, které rozsifuji své schop-
nosti a dovednosti pravé v souvislosti s oblasti

kybernetiky.
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Abstract:

From the ancient times to digital age people used
various techniques to protect information by hi-
ding them, to obscure their existence. Today ste-
ganography is using in cybercrime or other cri-
me committed with the help of information and
communication technology. In other side of ste-
ganography is standing steganoanalysis, which
aims to detect hidden information. The methods
of detection were applied to the case of event 11B-
X-1371, which has become the domain of complex

stegoanalysis.
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